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Isikuandmete kaitse üldmäärusega seoses korduma kippuvad küsimused
Isikuandmete kaitse üldmäärus – kliendiandmete käitlemine
Lahtiütlus. Need korduma kippuvad küsimused on üldjuhend reisibüroodele ja -korraldajatele seoses isikuandmete kaitse üldmäärusega ning neid ei tohi käsitleda eriolukordadele kohalduva lõpliku nõuandena. Üksikasjalikuma nõu saamiseks erinõuete kohta tuleks pöörduda liikmesriigi järelevalveasutuse poole. Kahtluse korral on soovitatav pöörduda lisanõu saamiseks kohaliku järelevalveasutuse poole.
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Mis on isikuandmete kaitse üldmäärus?

Isikuandmete kaitse üldmäärus on Euroopa Parlamendi ja nõukogu määrus (EL) 2016/679, mis kehtestab uued isikuandmete käitlemise eeskirjad. Määrus on turismisektori jaoks erilise tähtsusega, sest reisibürood ja -korraldajad käitlevad ning töötlevad oma klientide isikuandmeid iga päev (nt tehes broneeringuid, turundustegevust). Määrus jõustub 25.05.2018.

Määrus reguleerib isikuandmete töötlemist. Isikuandmete töötlemine on isikuandmetega tehtav automatiseeritud või automatiseerimata toiming, nagu kogumine, säilitamine, dokumenteerimine, kasutamine või edastamine.
Tähtis on meeles pidada, et määrus käib kõigi andmete, mitte pelgalt kliendiandmete kohta, nii et lisaks kliendiandmetele peaksite analüüsima oma protseduure seoses töödeldavate personali- ja muude andmetega. Need korduma kippuvad küsimused hõlmavad kõige levinumaid küsimusi kliendiandmete kohta.

Kuidas määrus mõjutab minu tegevust?

Peate täitma kohustusi, mille tõttu võib tekkida vajadus muuta teie tööprotseduure klientide isikuandmete käitlemisel (vt allpool).

1. Personali teadlikkus

Kui te ei ole seda veel teinud, siis peaksite isikuandmete kaitse üldmäärusest tulenevatest muudatustest teavitama ettevõtte töötajaid. Kogu töötajaskond peab mõistma määruse mõju ja tuvastama valdkonnad, kus võivad tekkida määruse rikkumise probleemid. Andmekaitse tuleks lisada äriühingu riskide loetellu. Nagu eespool öeldud, peate analüüsima oma andmete käitlemisprotseduure seoses andmetega, mis teil töötajate kohta on.

2. Teabehaldus

Peaksite dokumenteerima, mis isikuandmed teie valduses on, kust need pärinevad, miks ja kui kaua teil need on ning kellele neid jagate. Selleks peaksite tegema teabeauditi kogu organisatsioonis või konkreetsetes tegevusvaldkondades.

3. Isikuandmete kaitse eeskirjade läbivaatamine

Peaksite vaatama läbi oma kehtivad isikuandmete puutumatuse teated ja vajaduse korral kooskõlastama need isikuandmete kaitse üldmäärusega. Isikuandmete kaitse üldmääruse kohaselt tuleb teave anda kokkuvõtlikult, arusaadavalt ning selges ja lihtsas sõnastuses.

4. Üksikisiku õigused

Peaksite kontrollima oma protseduure tagamaks, et need annavad teie klientidele kõik isikuandmete kaitse üldmäärusest tulenevad õigused. Vt allpool.
5. Andmesubjekti taotlus andmetega tutvumiseks

Peaksite kehtestama korra taotluste menetlemiseks ühe kuuga ja lisateabe andmiseks. Andmesubjekti taotluse rahuldamisest keeldumiseks on olemas alused – selgelt põhjendamatu või ülemäärase taotluse võib jätta rahuldamata või nõuda menetlemise eest tasu. Lisaks on vaja kehtestada kord klientide muude taotluste (nt ebaõigete andmete parandamise taotluste) menetlemiseks. Soovitatav oleks võtta kasutusele lahendus, mis annab üksikisikutele veebipõhise juurdepääsu nende andmetele.

6. Andmete töötlemise õiguslik alus

Peaksite kaardistama erinevad andmete töötlemise liigid, tuvastama nende õigusliku aluse ja selle dokumenteerima. Vt allpool.
7. Nõusolek

Kui andmete töötlemise õiguslik alus on nõusolek (ja see on erikategooria andmete töötlemiseks vajalik), siis peaksite küsima kliendilt ühemõttelise nõusoleku andmete kogumiseks ja töötlemiseks. Vt allpool.
8. Erikategooria andmed

Erikategooria andmed on näiteks teave kliendi rassilise või etnilise päritolu, usuliste veendumuste, tervise, puude, seksuaalse sättumuse kohta. Selliseid andmeid võib töödelda vaid juhul, kui see on vajalik broneeringu tegemiseks, ja tingimusel, et selleks on kliendi sõnaselge nõusolek.

9. Andmekaitseeeskirjade rikkumine

Veenduge, et olete kehtestanud sobivad protseduurid isikuandmetega seotud rikkumiste avastamiseks, neist teavitamiseks ja nende uurimiseks. See võib hõlmata hoiatavate andmete liikide hindamist ja selle dokumenteerimist, mis liiki andmetele kohaldub rikkumise korral teavitamisnõue. Mõnel juhul peate otse teavitama kliente, kelle andmeid rikkumine puudutab (nt kui rikkumise tõttu võivad nad saada rahalist kahju). Suuremad organisatsioonid peavad töötama välja kesksed või kohalikud eeskirjad ja protseduurid andmetega seotud rikkumisjuhtumite käsitlemiseks. Tuleb märkida, et rikkumisest teatamata jätmine teatamiskohustuse olemasolu korral võib tuua kaasa trahvi, samuti võidakse määrata trahv rikkumise enese eest.

10. Rahvusvaheline edastamine

Tähtis on tagada, et teil on õiguslik alus isikuandmete edastamiseks jurisdiktsioonidesse, mille andmekaitseõigust ei peeta piisavaks. Selleks on üldjuhul vaja andmesubjekti nõusolekut, eriti kui andmed sisaldavad passi- ja terviseandmeid ning teavet toiduallergiate kohta. Vt allpool.
11. Andmekaitseprotseduuride dokumenteerimine

Tähtis on dokumenteerida andmekaitseprotseduurid ja -toimingud. Need on abiks, kui tõstatatakse küsimusi selle kohta, kuidas andmeid töötlete. Iseäranis hoolikalt tuleks dokumenteerida otsused selle kohta, kas nimetada ametisse andmekaitseametnik, andmete kogumise mõjuhinnangud, andmete töötlemise õigustatud huvile tuginemise võime hinnangud ning andmesubjektidelt saadud nõusolekud.
12. Kui kaua tohin säilitada klientide isikuandmeid?

Isikuandmete kaitse üldmäärus mingit konkreetset ajapiiri ei kehtesta. Määrus ütleb, et isikuandmeid ei hoita kauem kui tarvis selleks otstarbeks, milleks neid töödeldakse. Liikmesriikide aegumisperioodid ja muud seadusjärgsed tähtajad käivad teatud andmete kohta, mistõttu on oluline hoida andmeid turvaliselt, et need oleksid nendeks otstarveteks kättesaadavad. Tõenäoliselt ei ole aga suurt osa broneeringuandmetest (nt passi- ja makseandmed) vaja kohtumenetluse või kaebuse menetlemise tarbeks, nii et võimaluse korral tuleks need andmed kustutada niipea, kui neid enam vaja ei ole.

13. Mis saab, kui ma ei järgi isikuandmete kaitse üldmääruse eeskirju?

Tagajärjed selle eiramise korral võivad olla rängad. See võib tuua kaasa trahvi, mille suurus on kuni 4% üleilmsest aastakäibest või 20 miljonit eurot, olenevalt sellest, kumb summa on suurem.

Vastutav töötleja ja volitatud töötleja
Isikuandmete kaitse üldmäärus määratleb kaks andmete käitlemise rolli: vastutav töötleja ja volitatud töötleja.

Kes on vastutav töötleja? Kes on volitatud töötleja? Mis on minu kui reisibüroo või -korraldaja roll?

· Vastutav töötleja määrab, kuidas isikuandmeid töödeldakse, ja isikuandmete töötlemise otstarbed. See võib olla nii reisibüroo kui ka -korraldaja roll. Vastutav töötleja võib töötlemisteenuseid teistelt äriühingutelt sisse osta. Sellisel juhul vastutav töötleja siiski vastutab andmete töötlemise eest.

· Volitatud töötlejad on isikud, kes töötlevad andmeid vastutava töötleja nimel. Isikuandmete kaitse üldmäärus peab ka volitatud töötlejaid vastutavaks rikkumiste või nõuete mittetäitmise eest. Seega olukorras, kus süü lasub täielikult andmetöötluspartneril, võidakse trahvida nii teie äriühingut kui ka andmetöötluspartnerit.

· Reisibüroo või -korraldajana võite olukorrast olenevalt olla vastutav või volitatud töötleja. Ettevõtja, kellel on klientidega otsekontaktid, kipub olema pigem vastutav töötleja.

Kuidas on lood koostööpartneritele, nt lennufirmadele ja hotellidele edastatavate andmetega?

Ka äripartnerid võivad olla vastutavad töötlejad, sest isikuandmete kaitse üldmäärus näeb ette kaasvastutavate töötlejate olemasolu võimaluse. Teil tuleks suhted oma eri äripartneritega dokumenteerida. Seepärast:

· leppige enne kokku, mis liiki suhe teil äripartneritena isikuandmete töötlemise suhtes on;

· teavitage oma kliente asjaolust, et nende andmeid töötlevad kolmandad isikud, ja tuvastage need isikud isikuandmete puutumatuse teates;

· Arvutipõhiste ettetellimissüsteemide tegevusjuhendi (CRS Code of Conduct) mõistes loetakse arvutipõhiseid broneerimissüsteeme (GDSs) vastutavateks töötlejateks, ent muudes andmekäitlusülesannetes võivad nad olla ka volitatud töötlejad.

Andmekaitseametnik
Kes on andmekaitseametnik?
Andmekaitseametnikud vastutavad andmekaitsestrateegia koostamise ja rakendamise eest, et tagada isikuandmete kaitse üldmääruse järgimine.

Kas pean nimetama ametisse andmekaitseametniku?
Andmekaitseametniku ametisse nimetamise kohustuse olemasolu sõltub riigist, kus tegutsete, ja seal kehtivatest õigusaktidest (täidab Euroopa Reisibüroode ja Reisikorraldajate Liidu liige olenevalt riigis kehtivast olukorrast). Isegi kui see pole kohustuslik, on kõigil äriühingutel mõistlik kaaluda andmekaitseametniku määramise vajalikkust ja kui nad otsustavad ta määramata jätta, siis tuleks otsuse põhjendused protokollida, et need saaks vajaduse korral esitada pädevale järelevalveasutusele.

Üksikisiku õigused
Üksikisiku õigused
Isikuandmete kaitse üldmääruse alusel on üksikisikutel alljärgnevad peamised õigused:

· õigus saada teada, et nende andmeid töödeldakse;

· pääseda ligi oma isikuandmetele.

Te ei tohi teabe esitamise eest tasu küsida ja peate esitama teabe ühe kuu jooksul taotluse saamisest.

Lisaks on klientidel õigus nõuda isikuandmete parandamist, kui need on ebatäpsed või puudulikud.

Kliendid saavad nõuda ka isikuandmete kustutamist või kõrvaldamist, kui nende edasiseks töötlemiseks pole mõjuvat põhjust (seda nimetatakse õiguseks kustutamisele ehk õiguseks olla unustatud). See kehtib alltoodud juhtudel:

· isikuandmeid ei ole enam vaja otstarbeks, milleks neid algul kogusite või töötlesite;

· andmete hoidmisel tuginesite seadusliku alusena andmesubjekti nõusolekule ja ta võtab nõusoleku tagasi;

· töötlemise alusena tuginete õigustatud huvile, üksikisik vaidlustab andmete töötlemise ning töötlemise jätkamiseks puudub ülekaalukas õigustatud huvi;

· töötlete isikuandmeid otseturunduse eesmärgil ja üksikisik keelab selle;

· töötlesite isikuandmeid õigusliku aluseta;

· peate tegema seda juriidilise kohustuse täitmiseks või

· töötlesite isikuandmeid (infoühiskonna), et osutada lapsele veebipõhiseid teenuseid.

Õigus olla unustatud ei kohaldu, kui andmeid on vaja töödelda ühel alltoodud põhjusel:

· väljendus- ja teabevabaduse teostamiseks;

· juriidilise kohustuse täitmiseks;

· nõude esitamiseks või vaidlustamiseks.

Lisaks on õigus andmete ülekantavusele, mille teostamiseks võib klient paluda anda oma andmed üle teisele vastutavale töötlejale. See kohaldub juhul, kui andmeid töödeldakse automaatselt ning selle aluseks on nõusolek või kui andmete töötlemine on vajalik lepingu täitmiseks ja kui andmed on vastutavale töötlejale andnud klient. „Andmine“ hõlmab kliendi tegevuse jälgimise käigus genereeritud andmeid, nt varasemad broneeringud ja kulutused.

See õigus võimaldab klientidel saada ja taaskasutada oma isikuandmeid enda tarbeks eri teenustes. See võimaldab neil isikuandmeid hõlpsasti viia, kopeerida või üle kanda ühest IT-keskkonnast teise turvalisel viisil. Te peate andma teavet struktureeritult, üldkasutatavas ja masinloetavas formaadis, mida on võimalik hõlpsasti üle anda teisele vastutavale töötlejale, ning te ei tohi selle eest tasu võtta.

Töötlemise õiguslik alus
Teil peab olema isikuandmete töötlemiseks õiguslik alus. Andmete töötlemise õiguslik alus peab olema üks alltooduist:

1. olete saanud isikult andmete töötlemise nõusoleku; kui tegu on lapsega, siis nõusoleku tema vanemalt või eestkostjalt; või
2. töötlemine on vajalik seoses lepinguga, mille isik on sõlminud puhkuse veetmiseks või muuks otstarbeks või seetõttu, et isik palus midagi teha, et ta saaks lepingu sõlmida; või
3. peate töötlema andmeid, sest seda nõuab teile kohalduv juriidiline kohustus (mitte lepinguline kohustus); või
4. töötlemine on kooskõlas õigustatud huvi tingimusega (seda tõlgendatakse kitsalt, nii et seda ei saa kasutada selleks, et õigustada äriühingu tavaliste ärihuvide kõrgemale seadmist; vaja on muid õiguslikke aluseid).

Õigustatud huvi hindamine
Sellele põhjusele tuginemiseks peate näitama, et teatud nõuded on andmete töötlemiseks täidetud (nt peate läbima õigustatud huvi hindamise):

1. Esimene nõue on, et peate töötlema teavet lähtuvalt oma õigustatud huvist või selle kolmanda isiku õigustatud huvist, kellele teavet avaldate. Isikuandmete kaitse üldmääruse kohaselt võidakse isikuandmete töötlemist otseturunduse eesmärgil lugeda õigustatud huvist lähtuvaks (ent ettevaatust elektroonilise turunduse puhul).

2. Teine nõue – kui esimene on täidetud – seisneb selles, et õigustatud huvid peavad olema tasakaalus asjaomase üksikisiku huvidega.

3. Lõpetuseks peab teabe töötlemine õigustatud huvi tingimusel olema õiglane ja seaduslik ning vastama kõikidele andmekaitsepõhimõtetele, nagu läbipaistvus, täpsus, asjakohasus ja turvalisus.

Nõusolek
Isikuandmete kaitse üldmääruse kohaselt tuleks nõusolek anda selge kinnitusena.

Nõusolek peaks olema:

· ühemõtteline. Selleks, et nõusolek oleks kehtiv, oleks vaja avaldust või selget kinnitust (nt lahtri märgistamine). Vaikimisest, eeltäidetud lahtrist ja tegevusetusest ei piisa;

· vabatahtlikult antud. Peaks olema võimalus keelduda. Näiteks ei saa teha nii, et broneeringu saab vormistada vaid siis, kui klient nõustub tellima uudiskirja/reklaami;

· konkreetne. Nõusolek peab olema seotud konkreetsete töötlustoimingutega (nt lennu broneerimine, turunduseesmärgid). Üldine lai nõusolek määratlemata töötlemistoiminguteks on kehtetu;

· taganemisõigus. Klientidel peaks olema igal ajal võimalus taganeda. Seega, kui te seda veel teinud pole, siis lisage oma teadetesse ja veebisaidile loobumisvõimalus;

· dokumenteeritud. Peate olema suuteline igal ajal tõendama, et olete saanud kliendilt sõnaselge nõusoleku. Mis tahes kirjalikust tõendist piisab. On võimalik võtta ka suuline nõusolek (telefoni teel), ent see on äriühingu kui vastutava töötleja otsustada, kuidas tõendada, et nõusolek on saadud (nt telefonikõne salvestamise teel).

Seepärast on rangelt soovitatav kontrollida siseprotseduure ja veenduda, et ülaltoodud tingimused on täidetud. Kui ei, siis tuleks meetodeid vastavalt muuta.

Kas tegu on nõusolekuga, kui vastust ei anta?

Ei, seda ei loeta sõnaselgeks nõusolekuks ja te ei tohiks kasutada selle kliendi andmeid.

Kuidas koguda nõusolekut koolireisi korraldamisel?
Kui korraldate koolireisi, siis peaksite hoolitsema selle eest, et alaealiste vanemad/õpetajad on kursis sellega, et töötlete laste andmeid selleks, et reisi korraldada. Vastutav õpetaja või kooli töötaja peaks olema ka vanematelt saanud volitused alaealiste andmete kogumiseks ja teile edastamiseks. See tähendab, et vanemate allkirjastatav dokument peaks sisaldama isikuandmete puutumatuse teadet, mis teavitab neid ülaltoodust. Vanematelt tuleks saada nõusolek, et õpetaja kogub laste andmeid, andmete edastamiseks reisifirmale ja seejärel omakorda reisiteenuse osutajatele. Soovitatav oleks koostada vanemate/õpetajate allkirjastatav tüüpvorm.

Isikuandmete puutumatuse teade
Mida peaks sisaldama isikuandmete puutumatuse teade?
Nagu öeldud, on üksikisikutel õigus saada teavet nende andmete töötlemise kohta. Seda teavet tuleks anda isikuandmete puutumatuse teate kaudu. On nimekiri teabest, mida isikuandmete puutumatuse teade peab sisaldama, ning teave tuleb esitada kokkuvõtlikult, läbipaistvalt, loetavalt ja hõlpsasti kättesaadaval kujul, selges ja lihtsas keeles ning tasuta.

Lisaks isikuandmete puutumatuse teate täisversioonile peaksite tagama selle, et igas punktis, kus klientide isikuandmeid kogute, selgitaksite neile, miks te neid andmeid kogute ja milleks neid kasutatakse. Te peate saama andmete töötlemiseks kliendi nõusoleku. Näiteks kui edastate erikategooria andmeid tarnijale, siis peate kliendile ütlema, kellele andmed avaldate.

Link äriühingu isikuandmete puutumatuse teatele tuleks anda juba broneerimisprotsessi algfaasis.

Isikuandmete puutumatuse teate täisversioon peaks sisaldama alltoodud teavet.

Kui kogute andmeid otse andmesubjektilt, siis peate avaldama talle alltoodud teabe:

· vastutava töötleja või tema esindaja isik ja kontaktandmed;

· andmekaitseametniku kontaktandmed (kui on määratud);

· andmete töötlemise põhjus ja õiguslik alus;

· kui tuginete õigustatud huvile, siis selle kirjeldus;

· kellele andmeid jagate, s.o tarnijate nimekiri või kategooriad (nt lennufirmad, hotellid jne);

· kui andmete jagamise ja hilisema kasutamise aluseks on nõusolek, tuleb andmesubjektidele teatada sellele nõusolekule tuginevate vastutavate töötlejate isik;

· kui edastate andmeid väljapoole Euroopa Majanduspiirkonda, siis tuleb sellest teavitada ja selgitada, milliseid turvameetmeid kasutatakse;

· kui kaua andmeid säilitate või tingimused, mille põhjal määrate andmete säilitusperioodi;

· andmesubjekti tuleb teavitada sellest, et tal on õigus tutvuda tema kohta säilitatavate andmetega, nõuda andmete parandamist, võimaluse korral andmete kustutamist, ja sellest, et tal on õigus andmete ülekantavusele;

· kui andmeid töödeldakse andmesubjekti nõusoleku alusel, siis tuleb andmesubjekti teavitada õigusest nõusolek tagasi võtta;

· andmesubjekti õigus esitada kaebus pädevale järelevalveasutusele;

· kui isikuandmete avaldamise nõue või kohustus tuleneb seadusest või lepingust, siis tuleb andmesubjekti teavitada isikuandmete mitteavaldamise tagajärgedest.

Kui te ei kogu andmeid otse andmesubjektilt, siis peate avaldama talle alltoodud teabe:

· teie säilitatavate isikuandmete kategooriad. Peaksite selgitama, mis liiki andmeid säilitate üksikisikute kohta, kui nad ei ole neid andmeid teile ise avaldanud;

· allikas, kust andmed on saadud.

Kus ja millises broneerimisprotsessi faasis tuleks avaldada isikuandmete puutumatuse teade?

Kliente tuleks teavitada kogu broneerimisprotsessi jooksul nende andmete kogumisest ja kasutamisest. See lisandub vajadusele tagada selge ja lihtne juurdepääs isikuandmete puutumatuse teatele.

Broneerimisprotsessis – toimugu see internetis või kaupluses või telefonitsi – tuleks avaldada alltoodut sisaldav teave:

Me kogume teie isikuandmeid soovitud reisiteenuste broneerimiseks. See teave (sh tervise- ja passiandmed, mille meile avaldate) edastatakse tarnijatele, kes teile neid reisiteenuseid osutama hakkavad. Need tarnijad võivad asuda väljaspool Euroopa Liitu, kus isikuandmete kaitse ei pruugi olla nii tugev kui Euroopa Liidus.

Selle broneerimisvormi täitmisega / lahtri täitmisega / nõusoleku andmisega kinnitate, et lubate edastada oma isikuandmeid broneeringu tarbeks. Isikuandmete puutumatuse teate täisversiooni leiate meie veebisaidilt.

Kasutame teie andmeid ka selleks, et teha teile reisipakkumisi, mis meie arvates võiksid teid huvitada. Täitke see lahter / öelge kohe, kui te ei soovi selliseid pakkumisi saada.
Telefonimüügi puhul võib vestluse kujundada ülaltoodu põhjal ja kliendile, kes kõnekeskusse helistab, võib lasta ka salvestatud teadet. Nõusolek tuleks pärast telefonikõnet saada siiski e- või tavaposti teel.

Rahvusvaheline edastamine
Meie reisibüroo ja -korraldajana teete koostööd äripartneritega, kes ei tegutse Euroopa Liidus / Euroopa Majanduspiirkonnas. Seepärast on tähtis täpsustada oma suhteid nende partneritega. Peaksite tagama, et teil on esmalt nõuetekohane õiguslik alus isikuandmete edastamiseks, ja seejärel, et teil on luba andmete edastamiseks riikidesse, mis ei paku Euroopa Komisjoni hinnangul piisavat isikuandmete kaitset. Nende korduma kippuvate küsimuste koostamise seisuga pakkusid väljaspool Euroopa Majanduspiirkonda piisavat isikuandmete kaitset vaid alltoodud riigid: Andorra, Argentina, Fääri saared, Guernsey, Iisrael, Jersey, Mani saar, Šveits, Uruguay ja Uus-Meremaa. Kanadat ja USA-d peetakse piiratud juhtudel samuti piisavat isikuandmete kaitset pakkuvaks riigiks.
Kui edastate andmeid regulaarselt tarnijale või muule partnerile, kes asub riigis, mis ei paku piisavat kaitset, siis peate veenduma, et rakendatakse sobivaid kaitsemeetmeid. Selleks lisatakse tarnijaga sõlmitud lepingusse andmekaitse tüüpsätted, mille on kiitnud heaks Euroopa Komisjon või teie kohalik järelevalveasutus. Euroopa Komisjon on praeguseks väljastanud kaks tüüptingimuste komplekti sellisteks puhkudeks, kus Euroopa Liidus asuv vastutav töötleja edastab andmeid väljaspool Euroopa Liitu või Euroopa Majanduspiirkonda asuvale vastutavale töötlejale. Samuti on komisjon andnud välja ühe lepingutingimuste komplekti puhkudeks, kus Euroopa Liidus asuv vastutav töötleja edastab andmed väljaspool Euroopa Liitu või Euroopa Majanduspiirkonda asuvale volitatud töötlejale: https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/model-contracts-transfer-personal-data-third-countries_en.

Kui andmete edastamine ei ole regulaarne tegevus, siis võite edastada andmeid lähtuvalt vajadusest täita lepingut või – iseäranis erikategooria andmete puhul – andmesubjekti nõusolekul. Reisibüroo poolt kliendi isikuandmete edastamist hotellile või muule äripartnerile, kes osaleb kliendi välismaal viibimise korraldamises, on tsiteeritud artikli 29 töörühma 06.02.2018 dokumendis kui näidet, mil võivad toimuda mitteregulaarsed andmeedastused.

Otseturundus
Kas ma saan kasutada kogutud andmeid otseturunduseks?

Isikuandmete kaitse üldmääruse järgi on teil sobivatel asjaoludel võimalik tugineda otseturunduse tarbeks isikuandmete töötlemise alusena õigustatud huvile. Tuleks viia läbi õigustatud huvi hindamine (vt ülal), kuid kui turundus piirdub reisiteenustega ja andmesubjektile antakse selge võimalus loobuda edasistest turundussõnumitest, siis peaks hindamine kinnitama huvide tasakaalustatust.

Ent elektroonilise turunduse puhul kohaldatakse e-privaatsuse direktiivi, mis tähendab seda, et üksikisikute andmeid, sh füüsilisest isikust ettevõtja või täis- või usaldusühingute töötajate andmeid (erinevalt osaühingute ja aktsiaseltside töötajatest), saab kasutada otseturunduseks vaid juhul, kui selleks on andmesubjekti nõusolek.

Elektroonilist turundust saab teha ka viisil, mida nimetatakse pehmeks nõustumuseks. Selle puhul:

1. kogutakse andmed andmesubjektilt äriühingu teenuste eelneva müügi käigus;

2. anti andmesubjektile võimalus loobuda äriühingu turundussõnumite saamisest ja ta ei soovinud neist loobuda;

3. turundus on seotud sarnaste teenustega, mille vastu andmesubjekt varem huvi avaldas; ja

4. kliendile antakse võimalus lihtsasti ja tasuta keelduda elektrooniliste kontaktandmete kasutamisest igas järgmises sõnumis.

Mida peaksin tegema oma vana e-posti aadresside andmebaasiga?

Sõltub sellest, kuidas need andmed koguti. Kui andmed koguti teie teenuste müügi või müügiläbirääkimiste käigus ning andmesubjektidele anti võimalus loobuda edasistest kirjadest ja nad ei teinud seda, siis peaksite saama kasutada neid andmeid e-privaatsuse direktiivi alusel ja isikuandmete kaitse üldmääruses määratletud õigustatud huvi alusel.

Kuidas on lood kontaktandmetega, mille olen ostnud teistelt ettevõtjatelt või vastava valdkonna äriühingult?

Olenevalt kohalikust õigusest saate kasutada teistelt ettevõtjatelt saadud nimekirju, kui sinna kantud isikud on andnud oma sõnaselge nõusoleku ning teavad teie kui ettevõtja isikut ja eesmärki, milleks te nende andmeid kogusite.

Kuidas on lood üritustega, kus külalised/külastajad annavad oma visiitkaarte või osalevad võistluses, avaldades oma isikuandmed (nt e-posti aadressi)?

Kui teie äriühing korraldab ürituse, mille raames ta kogub e-posti aadresse, siis on võimalik kasutada kogutud andmeid isikuandmete kaitse üldmääruse alusel. Peaksite selgelt mõista andma, milleks kogutud andmeid kasutatakse. Kui neid on kavas kasutada muuks otstarbeks kui võistlus (nt turunduseks), siis isikuandmete kaitse üldmääruse alusel on tõenäoliselt võimalik tugineda õigustatud huvile töötlemise õigusliku alusena. Kui turundustegevus toimub aga elektrooniliselt, kohaldatakse e-privaatsuse direktiivi norme ja vaja on eratellijaist andmesubjektide nõusolekut.

Era- ja äritellijate andmeid võib olla keeruline eristada, mistõttu on soovitatav käsitleda kõiki andmesubjekte eratellijatena. Sel juhul on võimalik saada nõusolek kogumise ajal või kui kohalik õigus seda võimaldab, saates täiendava e-kirja ilma turundussisuta ja küsides nõusolekut lisaturundussõnumite saatmiseks.

Kas peaksin võtma erimeetmeid turunduseesmärkidel kasutatavate kliendifotode suhtes?
Kui kasutate turunduseks fotosid (brošüüris, veebisaidil, sotsiaalmeedias), millel on kujutatud füüsilisi isikuid, siis on vaja kõigi fotol kujutatud isikute sõnaselget kirjalikku nõusolekut.

Parim viis seda saada on kasutada fotot nõusoleku formulari abil. See tuleb allkirjastada ja sisaldab selget kirjeldust fotode kasutamise kohta. Kui fotodel on alla 18-aastasi lapsi, on vaja täielikku vanema nõusolekut.

Lisaks tuleb silmas pidada, et isegi pärast sõnaselge nõusoleku andmist saavad üksikisikud alati kasutada alltoodud õigusi:

· õigus teabele. Peaksite selgelt teavitama kontekstist, milles fotosid kasutatakse (nt sotsiaalmeedia, veebisait, brošüür). See tähendab ka seda, et te ei tohiks kasutada fotot otstarbel, milles pole enne kokku lepitud;

· õigus andmetega tutvuda. Üksikisikul on õigus soovi korral tutvuda oma isikuandmetega (fotodega) ja saada kinnitus nende kasutamise viisi kohta;

· õigus olla unustatud / õigus kustutamisele. Üksikisikul on õigus nõuda fotode eemaldamist veebisaitidelt, sotsiaalmeediast ja/või tulevastelt trükimaterjalidelt.

Seepärast on soovitatav pidada arvet selle üle:

· kuidas ja milleks fotosid kasutatakse;

· kes on fotodel tuvastatavad üksikisikud;

· kus fotosid ja nõusolekuformulare hoitakse.

Kui kaua tohin säilitada klientide isikuandmeid?
Isikuandmete kaitse üldmäärus mingit konkreetset ajapiiri ei kehtesta. Määrus ütleb, et isikuandmeid ei hoita kauem kui tarvis selleks otstarbeks, milleks neid töödeldakse. Otseturunduse eesmärgil, kui selle aluseks on õigustatud huvi ja pehme nõusolek e-privaatsuse direktiivi alusel ning pakute selgelt meetodit loobumiseks tulevastes kirjades, peaks andmete jätkuv kasutamine olema lubatud, kui saadate kirju regulaarselt. Kui te pole kirju saatnud enam kui 12 kuu jooksul, siis te tõenäoliselt ei saa eeldada, et pehmest nõusolekust või õigustatud huvist piisab. Praktikas oleks teil mõistlik värskendada kirjadele u 24 kuu jooksul mittereageerinud andmesubjektide andmeid. Selleks saatke neile e-kiri ning paluge uuendada oma andmeid ja kinnitada, et nad on nõus edaspidi kirju saama.

Turvalisus
Mis samme on vaja astuda, et täita isikuandmete kaitse üldmäärusest tulenevaid turvanõudeid?

Peaksite tegema üksikasjaliku ja objektiivse auditi selle kohta, mis andmeid ja kus te säilitate, kellega neid jagate ning mis otstarbel neid säilitate. Hindamisel tuleks määratleda töödeldavate andmete liik ja töötlustoimingud ning hinnata riske.
Hinnangu põhjal tuleks võtta sobivad tehnilised ja korralduslikud meetmed, nt:

· isikuandmete pseudonüümimine ja krüpteerimine;

· andmetöötlussüsteemide ja -teenuste pideva konfidentsiaalsuse, terviklikkuse, kättesaadavuse ja vastupidavuse tagamine (nt tugev salasõna, tarkvara ja tulemüüri regulaarne uuendamine, viiruse-, pahavaratõrje);
· isikuandmete kättesaadavuse ja juurdepääsu õigeaegne tagamine füüsilise või tehnilise vahejuhtumi korral (nt regulaarne varukoopiate tegemine);

· tehniliste ja korralduslike meetmete regulaarne testimine ning hindamine, et tagada andmetöötluse turvalisus;

· personali, töövõtjate, müüjate ja tarnijate regulaarne koolitamine ning kontroll;

· personali koolitamine andmetöötluskohustuste ning rikkumiste ja riskide tuvastamise alal. Isegi uusimast turvatarkvarast ei pruugi olla abi rikkumiste vältimisel, kui personalil puudub vajalik koolitus;

· personali juurdepääsu piiramine isikuandmetele nii, et juurdepääs oleks vaid neil, kellel on seda vaja (nim ka vähima voli põhimõtteks);

· ruumide füüsilise turvalisuse tagamine (nt kehtestada kord, mille kohaselt peavad töötajad dokumendid paigutama ööseks lukustatud kappidesse, hävitama tundlikud väljatrükid, mida ei ole enam vaja, pannes need konfidentsiaalsete dokumentide konteinerisse või ristläbilõikega paberipurustajasse);

· isikliku seadme kasutamise eeskirjade kehtestamine, kui nende kasutamine tööpostil on lubatud;

· range keelu kehtestamine isikliku e-posti kasutamisele töö tarbeks.

Kas ISO 27001 rakendamisest piisab ELi isikuandmete kaitse üldmääruse täitmiseks?

ISO 27001 rakendamine katab enamiku isikuandmete kaitse üldmääruse nõuetest, ent mõningaid kontrollmehhanisme tuleb kohendada, et hõlmata ka isikuandmed, mis sisalduvad infoturbe juhtimissüsteemis.
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